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Cybersécurité

Sommaire du NIST CSF 2.0

Source : https://nvipubs.nist.gov/nistpubs/cswp/nist.cswp.29.pdf (26 février 2024), https://www.nist.gov/cyberfr
amework Six fonctions :

« GOUVERNER (GV) : stratégie, attentes et politique de gestion du risque établies, communiquées et
surveillées.

o IDENTIFIER (ID) : les risques actuels sont compris.

o PROTEGER (PR) : des mesures de protection sont utilisées.

« DETECTER (DE) : les attaques et compromissions possibles sont trouvées et analysées.
« REPONDRE (RS) : des actions sont prises face a un incident détecté.

e RETABLIR (RC) : les actifs et opérations touchés sont restaurés. Exemples Microsoft par fonction : GV MCSB ;
ID Secure Score ; PR MFA, PIM, DLP ; DE journal d'audit, Defender for Cloud ; RC comptes d'acces d'urgence
(liens dans I'article « Les 14 réglages de sécurité Microsoft 365 et Azure a vérifier »).
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